




INSTRUCCIONES GENERALES Y VALORACIÓN
Estructura de la prueba: la prueba se compone de 10 preguntas con  varias opciones de respuesta, entre las cuales sólo hay una  válida. Las respuestas deben cumplimentarse en la tabla que se encuentra en el pie de página.

Puntuación: la calificación máxima será de 10 puntos. Cada pregunta correcta se puntuará con 1 punto.
Normas de cumplimentación: utilizar bolígrafo de tinta azul y firmar en el campo destinado para ello. 

1.  El análisis forense…
a. Es una metodología de estudio ideal para el análisis posterior de incidentes.
b. Sirve para garantizar  la efectividad de las políticas de seguridad y la protección tanto de la información como de las tecnologías
c. Utiliza distintas metodologías que incluyen la recogida segura de datos de diferentes medios digitales y evidencias digitales, sin alterar los datos de origen.
d. Todas las anteriores
2. ¿Cuáles de las siguientes afirmaciones son verdaderas sobre la informática forense?
a. La finalidad de misma es la prevención.
b. Sirve a las empresas para auditar que los mecanismos de protección instalados y las condiciones de seguridad aplicadas a los sistemas de información son suficientes.

c. Cuando la seguridad de la empresa ha sido vulnerada, la informática forense sirve para averiguar el origen del ataque.
d. Todas son verdaderas

3. Una evidencia digital nunca puede ser utilizada como prueba.
a. Verdadero

b. Falso

4. Es importante seguir una cadena de custodia lo suficientemente robusta y que permita asegurar la inmutabilidad de la evidencia digital.
a. Verdadero

b. Falso

5. Las etiquetas son donde se anotan los datos  principales sobre la descripción de la evidencia, fechas, horas, custodios, etc.
a. Verdadero

b. Falso



6. Dentro de la información que debemos recopilar para crear una línea temporal de sucesos están…
a. Ruta completa
b. Permisos de acceso
c. Inodos asociados
d. Todas las anteriores
7. Una vez tenemos la cadena de acontecimientos que se han producido, debemos determinar la vía de entrada en el sistema.
a. Verdadero

b. Falso

8. Si se quieren llevar a cabo acciones legales, es necesario identificar al autor o autores del incidente.
a. Verdadero

b. Falso

9. ¿Cuál de las siguientes elementos son herramientas de análisis forense de libre distribución?
a. Encase
b. Forensic Tall
c. The forensic Toolkit
d. Ninguna de las anteriores
10. En ocasiones es de gran utilidad disponer de un tipo Live, que permite realizar un examen forense de imágenes.
a. Verdadero

b. Falso
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