




INSTRUCCIONES GENERALES Y VALORACIÓN
Estructura de la prueba: la prueba se compone de 10 preguntas con  varias opciones de respuesta, entre las cuales sólo hay una  válida. Las respuestas deben cumplimentarse en la tabla que se encuentra en el pie de página.

Puntuación: la calificación máxima será de 10 puntos. Cada pregunta correcta se puntuará con 1 punto.
Normas de cumplimentación: utilizar bolígrafo de tinta azul y firmar en el campo destinado para ello. 

1.  Indica cuáles de estos elementos son métodos de recolección:
a. Personal del organismo
b. Revisión de la tipología de red y listas de acceso.
c. Conocer detalles del incidente.
d. Todas las anteriores
2. Es necesaria la recolección de la información para analizar entre otras cosas, el alcance del incidente, como ocurrió y el impacto potencial en las actividades del organismo.
a. Verdadero

b. Falso

3. El H-IDS…
a. Analiza la información particular almacenada en registros

b. captura paquetes de la red que se introducen/salen del host para detectar indicios de intrusión.

c. Ambas respuestas son correctas

d. Ninguna de las anteriores

4. El término CERT implica a un conjunto de programas dedicado a la gestión de ataques contra los sistemas.
a. Verdadero

b. Falso

5. Indica cuál de estas afirmaciones es falsa…
a. El primer CERT surgió en la universidad Carnegie Mellon, pero han ido aumentando este tipo de equipos en todo el mundo y en diferentes ámbitos.
b. También han surgido diferentes foros y organizaciones de coordinación en todo el mundo.
c. Entre estas organizaciones destaca el FIRST que tiene más de 180 miembros.
d. A nivel europeo, una de las más importante de las organizaciones es el CSIRT.


6. La clasificación de un incidente…
a. Tiene como objetivo recopilar la información de cara a prevenirlo en posteriores ocasiones.
b. Tiene como objetivo recopilar información para realizar estadísticas
c. Tiene como objetivo recopilar información de cara a la resolución del mismo.
d. Ninguna de las anteriores
7. ¿Cuáles de los siguientes pasos  pertenecen al proceso de clasificación de un incidente?
a. Categorización

b. Asignación de recursos

c. Monitorización del estado y tiempo de respuesta esperado.

d. Todas las anteriores
8. En la monitorización del estado y tiempo de respuesta esperado…
a. Se asocia un estado al incidente, ( registrado, activo, etc.)
b. Se estima el tiempo de resolución del incidente en base al SLA correspondiente y la prioridad
c. Ambas respuestas son correctas

d. Ninguna de las anteriores

9. ¿Cuál de las siguientes afirmaciones es falsa?
a. La detección y registro del incidente forma parte del proceso habitual de gestión de incidentes
b. Es  necesario el uso de herramientas para registrar los incidente
c. No es recomendable registrar los incidentes, con la detección de los mismos es suficiente.
d. Es recomendable clasificar los intentos de intrusión para actuar en consecuencia
10. ¿Cuáles de los siguientes elementos no son operaciones básicas que debe soportar un SRI, sobre los documentos almacenados.
a. Introducción de nuevos documentos
b. Modificación de los documentos almacenados

c. Actualización y registro de los documentos

d. Eliminación de los documentos almacenados
	

	Preguntas
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Respuestas


	A
	
	
	
	
	
	
	
	
	
	

	
	B
	
	
	
	
	
	
	
	
	
	

	
	C
	
	
	
	
	
	
	
	
	
	

	
	D
	
	
	
	
	
	
	
	
	
	


MD000010001100001110000111000111


