




INSTRUCCIONES GENERALES Y VALORACIÓN
Estructura de la prueba: la prueba se compone de 10 preguntas con  varias opciones de respuesta, entre las cuales sólo hay una  válida. Las respuestas deben cumplimentarse en la tabla que se encuentra en el pie de página.

Puntuación: la calificación máxima será de 10 puntos. Cada pregunta correcta se puntuará con 1 punto.
Normas de cumplimentación: utilizar bolígrafo de tinta azul y firmar en el campo destinado para ello. 

1.  Indica cuál de estas afirmaciones es falsa:
a. Los antivirus detectan virus conocidos y necesitan actualizaciones constantes.
b. Normalmente un antivirus tiene un componente que se carga en memoria.

c. Es habitual que los antivirus revisen los archivos adjuntos de los correos electrónicos.
d. Los antivirus no detectan los programas denominados malware.

2. ¿Cuáles de los siguientes elementos son tipos de herramientas de control de código malicioso?
a. Random Forest
b. Búsqueda del gen de autoreplicamiento
c. NIDS basados en payload anómalo
d. Todas son correctas
3. Una de las ventajas a la hora de detectar instrucciones de autoreplicación es que éstas pueden estar encriptadas.
a. Verdadero
b. Falso
4. El algoritmo de clasificación del tráfico se basa en la creación de múltiples árboles de decisión. Lo que implica la rapidez en que se procesa el tráfico.
a. Verdadero
b. Falso
5. Las técnicas de sampling se encargan de medir el grado de pertenencia de una muestra a una clase determinada.
a. Verdadero
b. Falso


6. ¿Cuáles de los siguientes elementos son tipos de clasificación atendiendo al lugar dónde el IDS analiza el tráfico?
a. HDIS
b. NIDS
c. IDS híbrido
d. Todas las anteriores
7. Indica si la siguiente afirmación es verdadera o falsa: “Algunas de las acciones que realizan los IDS activos al detectar un ataque, son cerrar puertos, bloquear procesos, etc.
a. Verdadero
b. Falso
8. Los IDS con estructura distribuida, se caracterizan por ejecutarse en varios terminales a la vez.
a. Verdadero
b. Falso
9. ¿Cuál de las siguientes afirmaciones es falsa?
a. Es recomendable actualizar el sistema operativo, así como las aplicaciones instaladas.
b. Es  recomendable verificar la existencia de un certificado digital y protocolo seguro.
c. Es recomendable descargar los  archivos adjuntos.
d. Es recomendable configurar las opciones de seguridad.
10. Los desensambladores son herramientas utilizadas para transformar el código binario en lenguaje armado.
a. Verdadero
b. Falso
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