




INSTRUCCIONES GENERALES Y VALORACIÓN
Estructura de la prueba: la prueba se compone de 10 preguntas con  varias opciones de respuesta, entre las cuales sólo hay una  válida. Las respuestas deben cumplimentarse en la tabla que se encuentra en el pie de página.

Puntuación: la calificación máxima será de 10 puntos. Cada pregunta correcta se puntuará con 1 punto.
Normas de cumplimentación: utilizar bolígrafo de tinta azul y firmar en el campo destinado para ello. 

1.  Un troyano pertenece a la categoría de:
a. Acceso no autorizado
b. Código malicioso
c. Mal uso de los recursos tecnológicos
d. Ninguna de las opciones es correcta
2. Un sistema de detección de intrusos es un programa usado para detectar accesos o autorizados a un ordenador o a una red.
a. Verdadero
b. Falso
3. ¿Cómo se denomina al software utilizado para capturar información que viaja por la red?
a. Sniffers
b. IDS
c. Router
d. Wireless
4. ¿Cuál de estas opciones se consideran un mal uso de los recursos tecnológicos?
a. Violación de las normas de acceso a internet
b. Mal uso y/o abuso del correo electrónico de la Entidad
c. Violación de las políticas, Normas y Procedimiento de seguridad informática reglamentadas
d. Todas las anteriores
5. En el caso de ataques de intrusos, éstos sólo pueden ser generados por hackers. 
a. Verdadero
b. Falso


6. El IDS es un sistema de detección de intrusos que detecta accesos no permitidos a la red.
a. Verdadero
b. Falso
7. ¿Cuáles de los siguientes elementos son categorías de IPS?
a. Basado en firmas
b. Basado en políticas
c. Detección no estadística de Anormalidades
d. Todas son correctas
8. El proceso que lleva a cabo un Sistema Detector de Intrusos consta de…
a. 2 fases
b. 5 fases
c. 4 fases
d. 7 fases
9. Por lo general los IDS no actúan para detener la amenaza o eliminarla sino que se limitan a informar.
a. Verdadero
b. Falso
10. Una de las mejores maneras de detectar intrusiones es supervisar…
a. El registro de acceso
b. El registro de cambios
c. El registro de eventos
d. Ninguna de las anteriores
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